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Brugere og leverandarer
far feelles sikkerhedsram-
mer i procesanleg ved at
anvende den internatio-
nale standard IEC
61508’s “Safety Integrity
Levels” (SIL) for definitio-

nen af sikkerhedsnive-
auerne.

Af Morten B. Jensen

INSTRUMENTERING.
At der benyttes SIKKERA
instrumentering i sikker-
hedssystemer er ikke noget
nyt. Det har lenge veret
praksis at udstyre kritiske
malekredse, hvor der har
veeret risiko for mennesker
eller omgivelser, med eks-
tra systemer til beskyttelse
i tilfeelde af, at noget skulle
gd galt. Disse systemer
fungerer normalt uafheng-
igt af de normale kontrol-
systemer og har udeluk-
kende til opgave at sikre
anlegget i tilfelde af en
fejl eller et systemsvigt.

Falles ramme for
brugere og
leverandgrer

Indtil nu har sddanne sys-
temer vearet designet i
henhold til almindelig
praksis inden for den
enkelte virksomhed eller
det lokale omrade. Noget
af det anvendte udstyr,
eksempelvis shut down
systemer, har veret til-
gengeligt med specielle
certifikater, men det meste
af det perifere udstyr, som
eksempelvis instrumente-
ringen, har ikke haft disse
godkendelser. Det har der-
for veeret op til den enkel-
te at opbygge systemerne
med det udstyr, som har
veeret til radighed.

Denne situation skifter i
disse ar, idet den brede
accept af IEC 61508 stan-
darden “Functional Safety
of electrical/ electronic/
programmable electronic
safety related systems”
giver savel brugere som
leverandgrer en fealles
ramme at arbejde inden
for.

En umiddelbar fordel
for brugeren er, at specifi-
kation og design af sikker-
hedssystemerne nu kan
kvantificeres gennem en
beregningsmodel, der gar
det muligt at vurdere om
den valgte lgsning passer
til det gnskede sikkerheds-
niveau, eller om den er
over- eller underoptime-
ret.

International standard
IEC 61508 er en interna-
tional standard, opdelt i
syv dele, der omhandler
elektriske systemer, som
benyttes til sikkerhedsrele-
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vante opgaver. Standarden
dekker produktion og
levering af udstyr, der skal
certificeres til brug i sik-
kerhedssystemer. Fra kon-
trolsystemer over PLC’er
til transmittere, sensorer
og aktuatorer.

IEC 61508 deekker hoved-

omréderne:

e Malemetoder og teknik-
ker for definition og
beregning af fejl til
anvendelse under
design og udvikling af
hard- og software.

e Opstilling af fejltoleran-
cer og deekning af diag-
nosticering.

= Opstilling af palidelig-
hedsmodeller til sand-
synligheds beregning af
“risiko for fejl”.

Specifikt for procesind-
ustrien arbejdes der i gje-
blikket pa en saerskilt stan-
dard, IEC 61511, der byg-
ger pa SIL-klassificeringen,

| et “normalt” procesan-
leg med “lidt kemi” vil
instrumenteringsdelen
klassificeres i gruppen SIL
2 - i sertilfelde SIL 3
(afheengig af kompleksite-
ten). Den skrappeste klas-
sificering SIL 4 henvender
sig normalt til sensorer for
kernekraft, fly- og rum-
fartsindustri. Selve defini-
tionen skal ikke senere
“godkendes” af myndighe-
derne, men baseres ude-
lukkende pa, at en uaf-
haengig gruppe sammensat
pa den enkelte virksomhed
vurderer og analyserer sik-
kerhedsrisici.

Udveelgelse af

instrumenter

Efter definition af det
aktuelle SIL-niveau kan
udvelgelsen af instrumen-
ter foretages. Dette sker
normalt ved hjelp af en
FMEDA-analyse (FMEDA
= Failure Mode, Effects
and Diagnostic Analysis),
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A Eksempel pa funktionssikkerhed. Uafhaengig
niveauswitch reducerer risiko for overlgh.

men ogsa omfatter kapitler
om installation, brug og
vedligehold af sikker-
hedsudstyret.
Implementering af IEC
61508 i det enkelte land er
frivillig, men den betragtes
i dag som “state of the art”,
ikke mindst i forbindelse
med eventuelle tvister
(forsikringssager), hvor en
vurdering af det aktuelle
sikkerhedsniveau skal
danne grundlag for en
ansvarsplacering.

Det korrekte
sikkerhedsniveau
Sikkerhedsniveauet i det
enkelte anleeg defineres af
den virksomhed, der desig-
ner anlegget Vurderingen
foretages pa basis af en
reekke  parameter, der
udover de rent sikkerheds-
meessige funktioner ogsa
skal vurdere risiko og kon-
sekvens ved et eventuelt
uheld. Dette sker ud fra
vurderinger omkring kon-

sekvens, hyppighed og
flugtmuligheder ved uheld
omkring det aktuelle
anlaeg.

hvor parametre som PFD
(Probability of Failure on
Demand), SFF (Safe
Failure Fraction), HFT
(Hardware Fault Toleran-
ces) og MTTF (Mean Time
to Failure) vurderes i hen-
hold til den definerede
klassifikation.

Analysen opdeler de muli-
ge fejl i fire kategorier:

e Ls,d. Sikre, detekterede
fejl. Fejl, som kan opsta,
men komponenten fun-
gerer forsat: eksempel-
vis et display, der ikke
fungerer.

e Ls,u. Sikre, ikke detek-
terede fejl. Fejl, som kan
opsta, men komponen-
ten fungerer forsat nor-
malt: eksempelvis en
mekanisk skade pa ind-
kapslingen af elektro-
nikken.

e Ld,d. Farlige, detektere-
de fejl. Fejl, som kan
treekke processen i en
farlig retning, men alar-
mer eller diagnostik
muligger, at situationen
kan kontrolleres: typisk
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sensorfejl med efterfal-
gende alarm.

e Ld,u. Farlige, ikke
detekterede fejl. Fejl,
som kan traekke proces-
sen i en farlig retning og
ikke giver mulighed for
at bringe processen
under kontrol: eksem-
pelvis et udgangssignal
fra en transmitter, der
“laser” ved en “gyldig”
veerdi.

| standarden angives hvilke
intervaller de enkelte fak-
torer skal ligge inden for,
for at kunne klassificeres i
den aktuelle SIL-klasse.
Her er det selvfglgelig
veegtet saledes, at faktoren
Ld,u skal veere s& lav som
mulig.

Certificerede

instrumenter

For instrumenter er det
normalt leverandgren, der
udfarer de grundlaeggende
tests og analyser. Det er
saledes i dag muligt at fa
leveret instrumenter, der
er certificeret til et
bestemt SIL-niveau. Med
instrumentet medfglger da
et serligt certifikat, hvor
de for FMEDA-analysen
ngdvendige parametre er
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specificeret. P& den made
kan brugeren let kontrol-
beregne sikkerhedsnive-
auet i den aktuelle kontrol-
kreds.

Hvis det viser sig, at det
beregnede niveau ikke nar
pa hegjde med det niveau,
man har specificeret for
anlaegget, kan det vere
ngdvendigt at sikre sig
gennem supplerende in-
strumentering. Et eksem-
pel kunne vare en proces-
tank, hvori der er monteret
en niveaumaling (radar) i
toppen. Under uheldige
omstaendigheder kan der i
tanken dannes et skumlag
pa veaskens overflade.
Skumlaget resulterer i, at
radarmaleren “taber” sit
ekko, og altsa IKKE lenge-
re kan se den korrekte
overflade. Det vil normalt
give en alarm, som gar, at
processen kan bringes sik-
kert til ro. Men hvor tykt
er skumlaget, og hvor teet
er den egentlige veeske-
overflade pa tankens top.

Sikkerheden i overvag-
ningen kan gges ved at ind-
fare en uafhangig niveaua-
larm, eksempelvis en vibra-
tionsgaffel, der kan hjalpe
til at sikre mod overlgb.
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A De fire SIL-niveauer.
PFD avg = Average
Probability of Failure on
Demand

Et arbejdsredskab
Som neavnt er SIL/IEC
61508 mere et arbejdsred-
skab end en egentlig stan-
dard, der skal fglges sla-
visk. Den sikrer, at brugere
og leverandgrer benytter
de samme termer og
udtryk, nar der tales om
sikkerhed og sikkerhedssy-
stemer indenfor pro-
cesindustrien. P4 sigt vil vi
nok se, at standarden vil
opnd langt sterre udbre-
delse, end det vi ser i dag.
Ikke mindst da det er den
eneste standard inden for
dette hurtigt voksende
fokusomrade.
Endress+Hauser  A/S
kan i dag tilbyde et bredt
udvalg af instrumentering
certificeret til SIL 2 niveau
inden for niveaumaling og
-overvagning, samt flow-,
temperatur- og trykmaling.
Fa mere information pa
www.dk.endress.com
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For SIL 2 niveau skal den totale PFD__-verdi vaere <10




